Warszawa, dnia 30 pazdziernika 2024 r.

KOMUNIKAT O NARUSZENIU OCHRONY DANYCH OSOBOWYCH

Zawiadamiamy, ze w ostatnim czasie doszto do zaniedbania, wskutek ktérego potencjalnie
dane osobowe czterech osdb chcgcych udzielié wsparcia finansowego Fundacji Greenpeace
Polska mogty zosta¢ ujawnione nieuprawnionym osobom. W zwigzku z brakiem mozliwosci
ustalenia tozsamosci potencjalnych oséb, ktérych dane dotyczg i bezposredniego
skontaktowania sie z nimi, niniejszym informujemy o naruszeniu w drodze publicznego
komunikatu. Prosimy o zapoznanie sie z ponizszymi informacjami dotyczacymi zaistniatego
incydentu jego mozliwymi konsekwencjami oraz zastosowanymi przez nas Srodkami w celu
zaradzania lub zminimalizowania negatywnych skutkéw naruszenia. Prosimy réwniez o
zapoznanie sie z informacjami, jakie dziatania mogg podjgé osoby, ktérych dane dotyczg, w
zwigzku z zaistniatym incydentem.

Na czym polegat incydent?

Dnia 25 pazdziernika 2024 r. w Katowicach Fundraiserowi (zleceniobiorca Fundacji — osoba
zajmujgca sie pozyskiwaniem darczyncéw) w godzinach wieczornych zostat skradziony jego plecak,
w ktérym byt formularz z danymi darczynicy. Utraconego plecaka, ani formularza z danymi nie udato
sie odnalezé. W utraconych dokumentach znajdowaty sie nastepujgce dane osobowe takie jak:
imie nazwisko, pteé, data urodzenia, numer rachunku bankowego, adres zamieszkania lub
pobytu (ulica, nr domu miasto, kod pocztowy), adres e-mail, numer telefonu oraz podpis.
Zgubione dokumenty do tej pory nie zostaty odnalezione. Fundacja nie ma takze zadnych
informacji o nieprawidtowym wykorzystaniu danych osobowych znajdujgcych sie w dokumentacji.

Jakie dziatania podjelismy?

Niezwtocznie po stwierdzeniu naruszenia danych osobowych podjelismy odpowiednie dziatania
naprawcze, w tym niezwtocznie podjelismy prébe odzyskania dokumentéw. Incydent zgtosilismy na
Policje oraz do Prezesa Urzedu Ochrony Danych Osobowych jako naruszenie ochrony danych
osobowych .

Jakie s3 mozliwe konsekwencje naruszenia ochrony danych osobowych?

Naruszenie poufnosci danych, w szczegdlnosci danych dotyczgcych imienia, nazwiska, adresu,
numeru konta bankowego oraz podpisu moze powodowac ryzyko naruszenia praw lub wolnosci
os6b fizycznych. W zwigzku z niezwtocznie podjetg przez nas préba odzyskania dokumentow, a
takze dotychczasowym brakiem jakichkolwiek informacji o nieprawidtowym wykorzystaniu
danych osobowych znajdujgcych sie w dokumentacji, w naszej ocenie prawdopodobieristwo
ziszczenia sie ponizszych sytuacji jest niski. Kierujgc sie daleko idaca starannoscia, chcielibySmy
poinformowa¢ o mozliwych konsekwencjach nieuprawnionego wykorzystania danych m.in. w
celu:

e kradziezy tozsamosci,

e oszustwa dotyczgcego tozsamosci,

e naduzycia finansowego lub wyrzadzenia szkody finansowej, np. uzyskania przez osoby trzecie
kredytow w instytucjach pozabankowych, poniewaz wiele instytucji umozliwia uzyskanie
pozyczki lub kredytu w tatwy i szybki sposéb, np. przez Internet lub telefonicznie bez
koniecznosci okazywania dokumentu tozsamosci;

e zawarcia umowy o S$wiadczenie ustug, np. telewizji kablowej, telefonu, Internetu, a
nastepnie zaprzestanie optacania rachunkéw i spowodowanie negatywnych konsekwencji w
postaci zadtuzenia,



e przetwarzanie danych osobowych w celach marketingowych, bez uprzedniego uzyskania
zgody osoby, ktdérej dane dotycza. Jak mozna zminimalizowa¢ ewentualne negatywne skutki
naruszenia? W celu zminimalizowania ewentualnych negatywnych skutkéw naruszenia osobom,
ktorych dane dotyczg, zalecamy podjecie nastepujacych dziatan:

e poinformowanie banku, w ktérym posiadajg Panstwo rachunek bankowy, o zaistniatym
naruszeniu;

e zatozenie konta w systemie informacji kredytowej i gospodarczej celem monitorowania
swojej aktywnosci kredytowej. Niektdre systemu informacji kredytowej umozliwiajg
uruchomienie cyklicznych alertéw wybranym kanatem komunikacji (np. sms, e-mail)
informujgcych o zapytaniach o historie kredytowa kierowanych przez podmioty finansowe;
e zachowanie ostroznosci w przypadku otrzymania wiadomosci e-mail, SMS/MMS od
nieznanych nadawcow;

e zgtoszenie faktu naruszenia danych Policji lub prokuraturze w celu zapobiezenia tzw.
kradziezy tozsamosci”.

Na dzien wydania niniejszego komunikatu nie dysponujemy informacjami, ze utracone dane
zostaty upublicznione lub sg wykorzystywane przez osobe niepowotana. Jezeli dowiedzg sie
Panstwo o upublicznieniu lub wykorzystaniu danych osobowych przez osobe nieuprawiong,
bardzo prosimy o natychmiastowe przekazanie nam tej informaciji.

Wiecej informacji

Jezeli z opisu zdarzenia podejrzewajg Panstwo, ze to Panstwa dane osobowe mogty zostaé
utracone, majg Panstwo jakiekolwiek pytania lub chcieliby Panstwo przekaza¢ nam dodatkowe
informacje w zwigzku z zaistniatym zdarzeniem, prosimy o kontakt. Osoba, od ktdérej mozna
uzyskac¢ wiecej informacji (punkt kontaktowy): e-mail: spl@greenpeace.org adres
korespondencyjny: ul. Altowa 4, 02-386 Warszawa Doktadamy wszelkich staran, aby dane
osobowe przez nas pozyskiwane byty przetwarzane w sposdb gwarantujgcy ich bezpieczenstwo.
Podejmiemy niezbedne dziatania, aby podobne naruszenie nie powtérzyto sie w przysztosci.

Osoby, ktérych dane osobowe zostaty utracone, najmocniej przepraszamy za zaistniatg sytuacje.



